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Risikomanagement nach ISO 31000
Umsetzung in der Organisation

1 Zweck dieser Abhandlung

Mit der ONORM ISO 31000:2010-02 liegt in deutscher Sprache eine Ubersetzung der ISO 31000:2009 zum
Risikomanagement vor. Der Entwurf fiir eine deutsche Ausgabe liegt mit Datum 01.01.2011 zwar vor, jedoch hat
das national zustéandige DIN-Gremium in 2011 entschieden, dass es keine entsprechende DIN ISO 31000-Norm
geben wird. Der vorliegende Norm-Entwurf bleibt in unveranderter Form bestehen und wird nach Ende der zwei-
jahrigen Laufzeit ersatzlos zuriickgezogen. Die ONORM bleibt aber weiterhin giiltig, deshalb beziehen sich alle
nachfolgenden Ausfiihrungen auf diese Norm.

Hauptzweck dieser Abhandlung ist es, potentiellen Anwendern Hinweise zu geben, wie Sie diese Empfehlungen
in der Praxis umsetzen kdnnen. Dabei ist es unerheblich ob die jeweilige Organisation zertifiziert ist oder nicht.
Selbstverstandlich ist es sehr hilfreich, wenn eine Prozessbeschreibung vorliegt, aber selbst das Fehlen einer
Solchen, sollte die Organisation nicht daran hindern, eine angemessene Risikobetrachtung durchzuflhren, denn
es sind immer Mindeststandards zu erfillen.

Zu diesen Mindeststandards zahlen die gesetzlichen und behérdlichen Forderungen sowie die Forderungen
aus Vertragswerken der Organisation (z.B. mit Kunden, Lieferanten, Verbanden, anderen Organisationen).

Weisen Vertragswerke oder eigenen Anspriche auf weitere Standards hin, wie z.B.:

ISO 9001 (Qualitdtsmanagement)

ISO/TS 16949 (Qualitdtsmanagement Automobilindustrie) und
ISO 14001 (Umweltmanagement)

OHSAS 18001 (Arbeits- und Gesundheitsschutz)

ISO 50001 (Energiemanagement)

(in jeweils gultiger Fassung) erhdhen sich automatisch die Mindeststandards und damit auch die Risiken, diese
Mindeststandards nicht zu erfillen.

Eine Nichterflillung hat in den meisten Fallen als Konsequenz, dass

e sich Mitglieder und Kunden der Organisation oder sonstige Interessengruppen argern,
e dass der Organisation zusatzlich Kosten entstehen oder
e gar personliche Haftungsfragen behandelt werden missen.

Die folgenden Ausfiihrungen sollen Hilfestellung geben, diese Konsequenzen zu vermeiden oder wenigsten
deutlich zu reduzieren.

Gensingen, den 17. Februar 2012

Peter Wintzer
Management- und Organisations-Beratung

www.pwmp.de
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2 Grundlagen zum Risikomanagement

2.1 Gemeinsamkeiten der Risikobetrachtung

Es spielt keine Rolle, ob Risiken betrachten werden, die von Produkten ausgehen oder von Prozessen. Dazu
muss zunachst geklart sein, was unter dem Begriff ,Produkt” zu verstehen ist.

GemdB ISO 9000: Ein Produkt ist das Ergebnis von Tétigkeiten und Prozessen.

Es gibt vier anerkannte libergeordnete Produktkategorien:
- Dienstleistungen (z.B. Transport),

- Software (z.B. Rechnerprogramm, Wérterbuch);

- Hardware (z.B. mechanisches Motorteil);

- verfahrenstechnische Produkte (z.B. Schmiermittel).

In allen Fallen haben wir es mit den gleichen Eingabe- und Ausgabebedingungen zu tun (Bild 1).

Gemeinsamkeiten der Risikobetrachtung ‘

Was soll in messharen ‘
GroBen erreicht

werden?
- Wurden die ZielgriBen
Welches Persanal  Ziele-Soll-———— > 7 erreicht?
(kompetenz¢iMenge) | Tatigkeit Komponenten [ | [ ---eeememeomees) >Ziele-1st -
wird bengtigt? T Personal-------—-em- >
e Teilprozess Baugruppen L
Welche Einstands- B N — | @ | —— >Produkte | wurden die geplanten
produkte werden == it Hauptprozess Fertigprodukt E: Produkte erzeugt?
benotigt? - Organisation--------->
(EEEEEREE || 2 0 — >Risiken
- _Risiken —---—-> I
Welche Orgenisations- | 7 = Welche Risiken sind mit
mittel werden bengtigt? = T der Ausgabe
verbunden?

Definition It. IS0 9000: Ein Produkt ist das Ergebnis von Tétigkeiten und Prozessen.
Egal ob es sich um Produkte oder Tatigkeiten handelt, es kénnen immer die gleichen Fragestellungen
zu den Eingabe- und Ausgabebedingungen verwendet werden.

Welche Risiken liegen |
in den Eingaben?

Bild 1

Stellt man die beiden Gruppen Produkte und Prozesse mit lhren Eingabe- und Ausgabebedingungen gegen-
Uber, ist bei den Verarbeitungsbedingungen zu erkennen, dass es lediglich um sprachliche Unterschiede han-
delt. So wird bei Produkten in der Regel von Merkmalen und Merkmalsauspragungen und bei Prozessen von
Zielen und ZielgréBen gesprochen. In der eigentlichen Bedeutung unterscheiden sich diese Sachverhalte aber
nicht (Bild 2).
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Eingaben

Verarbeit

Tatigkeiten | ‘ Produkte ‘

‘Was soll in messharen GriRen erreicht
werden?

Welche Produktmerkmale mit welcher Auspragung sollen erzeugt

Wer hat bis wann welche Ziele zu erreichen?
werden?

Wurden die Zielgrofen erreicht?

Welches Personal (Kompetenz+Menge)
wird benotigt?

Wieviel Personal mit welcher Aushildung wird bendtigt (Die
Personalmenge wird oft iber Zeitbedarf in den Arbeitsplanen
ermittelt)?

Wieviel Personal mit welcher Aushildung wird bentitigt?

War geniigend Personal
vorhanden?

Welche Einstandsprodukte werden
benotigt?

Welches Material in welcher Menge hat die Organisation zur Verfligung zu stellen?

Produktbestandteile, die meisten Uber eine Stickliste ausgewiesen

Alle Hilfmats 1ii
& nilimateriatien sind, inkl. Hilfmaterialien

Entsprechen die Produkte den
Forderungen?

Welche Organisationsmittel werden
bendtigt?

Welche Organisationsmittel muss die Organisation zur Verfiigung stellen?

Alle Preduktionseinrichtungen und Hilfsvorrichtungen, meistens

Hard- und Softs
i sl uber einen Arbeitsplan ausgewiesen sowie Hard- und Software

Waren die Organisationsmittel
geeignet?

Welche Risiken liegen in den Eingaben?

Betrachtung der Risiken, die in den Eingaben zu Rohstoffen,
Komponenten oder Fertigprodukten liegen

Betrachtung der Risiken, die in den Eingaben zu Tatigkeiten, Teil-

oder Hauptprozessen liegen

Welche Risiken sind mit den
Ausgaben verbunden?

Bild 2

Auch wenn man die Risikobereiche von Produkten und Prozessen gegenuberstellt (Bild 3), ist zu erkennen,
dass sich Risikoquellen und Risikoauswirkungen nicht unterscheiden.

Risikobereiche

isikoquellen |

Tatigkeiten | Produkte |

‘ Risik irkung

Was soll in messbaren GrisBen erreicht
werden?

Festlegung falscher Ziele oder ZielgroRen Festlegung falscher Merkmale oder Merkmalsauspragungen

Die meRbaren GréBen sind nicht
erreicht.

Welches Personal (Kompetenz+Menge)
wird benbtigt?

Personalgualifikation und -kaparitét nicht ausreichend

Arbeitsergebnis entspricht nicht
den Anforderungen.

Welche Einstandsprodukte werden
benotigt?

Falsche oder fehlerhafte Produkie kommen zum Einsatz

Arbeitsergebnis entspricht nicht
den Anforderungen.

‘Weliche Organisationsmittel werden
benétigt?

Es werden falsche oder fehlerhafte Organisationsmittel verwendet.

Arbeitsergebnis entspricht nicht
den Anforderungen.

Bild 3

2.2 Risikobetrachtung nach ISO 31000

Die Einleitung zur ONORM ISO 31000:2010 enthalt u.a. folgende Abschnitte:

Alle Aktivitéten einer Organisation sind mit Risiken verbunden. Organisationen behandeln diese Risiken, indem
sie sie identifizieren und analysieren und dann beurteilen, ob das Risiko durch MalRnahmen der Risikobewalti-
gung so verédndert werden soll, dass es den jeweiligen Risikokriterien entspricht. Wéhrend des gesamten
Prozesses kommunizieren sie mit Stakeholdern, konsultieren diese und iberwachen und (berpriifen die

Risiken sowie die Kontrollen zur Verdnderung des Risikos, um sicherzustellen, dass keine weiteren MalBnahmen
zur Risikobewéltigung erforderlich sind. Diese Internationale Norm bietet eine detaillierte Beschreibung

dieses systematischen und logischen Prozesses.
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Zwar behandeln alle Organisationen Risiken in einem gewissen Ausmali, aber diese Internationale Norm legt
eine Reihe von Grundsétzen fest, die fiir ein wirkungsvolles Risikomanagement einzuhalten sind. Diese Interna-
tionale Norm empfiehlt, dass Organisationen einen Rahmen entwickeln, umsetzen und laufend verbessern,

um den Prozess flir die Behandlung von Risiken in die allgemeinen Fiihrungs- (Governance), Strategie- und
Planungs-, Management- und Berichterstattungsprozesse, Politik, Werte und Kultur einzubinden.

Die ISO 31000 unterscheidet sich von anderen Managementsystemnormen wie z. B. ISO 9001, ISO 14001 oder
OHSAS 18001 dadurch, dass Sie keine Vorgaben fir die Gestaltung von Einzelprozessen der Organisation be-
inhaltet, sondern eine Methode beschreibt, wie Risiken in bestehenden Organisationen erkannt und gesenkt
werden kénnen. Dieses wird auch im Kapitel 1 der Norm durch den nachfolgenden Abschnitt verdeutlicht:

Diese Internationale Norm kann wéhrend des gesamten Bestehens einer Organisation auf ein breites Spektrum
von Tiétigkeitsbereichen angewandt werden, wie zum Beispiel Strategien und Entscheidungsfindung, ope-
rativer Betrieb, Prozesse, Funktionen, Projekte, Produkte, Dienstleistungen und Vermégenswerte.

Fir die Durchfihrung von Risikobeurteilungen an Produkten und Prozessen gibt ISO 31000 auch keine Ein-
heitsmethode vor. Deshalb ist es erforderlich, sich innerhalb einer Organisation auf die Anwendung bestimmter
Methoden festzulegen, die fur die Beurteilung der spezifischen Produkte und Prozesse geeignet und nutzbrin-
gend sind. Das heil3t nicht, eine eigene Methode zu erfinden, sondern aus dem Angebot der ISO 31000 eine
eigene methodische Vorgehensweise zu entwickeln.

3 Risikobewertungsschritte auf Grundlage der ISO 31000

Abgeleitet aus den Abschnitten 5.3 — 5.6 der Norm ergeben sich die nachfolgenden drei Phasen mit einzelnen
Methodenschritten:

3.1 Analysephase

Beginnt mit der Feststellung des Risikos und endet mit der Ermittlung einer Risikozahl (Bild4a).

—

Methodenschritte: Methodenhinweise: Umsetz

Wo tritt das Risiko auf? Risikoquellen kénnen sein: Produktbezogen = Komponenten, Baugruppen, Fertigprodukte

Prozesshezogen = Tatigkeitsschritte, Teilprozesse, Hauptprozessze

Risikoguelle

Risikofall Um welches Risiko handelt es sich? Risiken kiinnen immer liegen in einer fehlerhaften Planung, Durchfilhrung oder Uberwachung von

Zielen, Personal, Organisation oder Produkten (Details dazu siehe Merkmalskatalog).

Risikoauswirkung

Wohin wirkt sich das Risiko aus?

Hier kann das Spektrum gehen von kaum feststellbar, deutlich sichtbar, Umweltschaden,
Unfallgefédhrdung bis Tod eines Menschen mit ader ohne persénliche Haftung des Verursachers

Risikoursache

Welche Ursache hat der Risikofall?

Hierbei handelt s sich um einen weiteren Detailierungsgead des Risikofalls, weshalb hier die
gleiche Logik zur Anwendung kommt (Details dazu siehe Merkmalskatalog).

Risikoeinfluss

Analyse

Welche Faktoren nehmen Einflu@ auf die
Risikoursache?

Hier wird die Risikoursache aus dem Blickwinkel der internen und/oder externen Umfeldgestaltung

betrachtet (z. B. Personalqualifikation, Féhigkeiten der technischen Einrichtungen, Klima)

Risikofeststellung

Welche Malknahmen zur Risikofeststellung sind
implementiert?

Hier werden die MaRnahmen betrachtet, die in der Organisation implementiert sind, um rechtzeitig
zu erkennen, dass sich eine Risikosituation entwickelt.

Risikoh&he; absolut

Bewertungszahlen

Bewertungszahlen zur Auswirkung , Ursache, Feststellung (wie z. B. bei dem etablierten Verfahren
FMEA von 1-10).

Risikohghe; Bis zu welcher Héhe kann das Risiko akzeptiert Akzeptanzgrenzen fur Auswirkung, Ursache, Feststellung oder die Risikozahl (passend zu den
akzeptierbar werden? Bewertungszahlen).
Risikozahl Summe aus Bewertungszahlen Risikozahl, gebildet aus der Summe der einzelnen Bewertungszahlen (z.B. analog FMEA, dort RPZ
(Risiko-Prioritats-Zahl) genannt).
Bild 4a
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3.2 MaBnahmenphase

Beginnt mit der Erarbeitung von Vorschlagen zur Beseitigung oder Minimierung des Risikos und endet mit dem
Beschluss zur Durchfiihrung von konkreten EinzelmafRnahmen mit Verantwortungen und Terminen (Bild 4b).

Methodenschritte: |Methodenhinweise: Umsetzungshinweise
MaBnahmen; Plan Welche MaRnahmen sind geeignet? Erarbeiten von MaBnahmen (eine oder mehrere), die geeignet sind, das festgestelite Risiko zu
beseitizen oder zu minimieren.
Ressourcen Welche Ressourcen werden zur Umsetzung der Benennen der dazu erforderlichen Ressourcen (Personal, Material, Technik, Organisation), letztlich
MalBnahme benotigt? zusatzlich in Kosten ausgedriickt.

Genehmigung Wer darf die MaRnahme genehmigen? Ermitteln, wer die Kompetenz hat, die Mafnahmen bewerten und entscheiden zu kénnen.

:

= Maflinahmen; Ist Welche MalRnahmen wurden ausgewadhit? Dokumentieren, welche MaBnahme(n) zur Umsetzung ausgewahlt wurde.

&

g Begrindung Warum wurde die Malnahmen ausgewahit? Begriinden, warum diese MaRBnahme(n) ausgewdh!t wurde und ob ggf, noch ein Restrisiko besteht.
Vorgahe Bis wann ist die Malnahme umzusetzen? Zu jeder einzelnen MaRnahmen die Ausfihrungstermine festlegen.
Verantwortung Wer hat die MaRnahme umzusetzen? Zu jeder einzelnen MaRnahmen die Ausfihrungsverantwortung festlegen.

Bild 4b

3.3 Uberwachungsphase

Beinhaltet die Uberwachung der MaRnahmendurchfilhrung und endet mit einer abschlieRenden Priifung des
Gesamtvorgangs (Bild 4c).

MaRnahmenkontrolle Wurde die MaRnahme planm&Rig umgesetzt?
=
3 [Mainahmen- War die Magnahme auch wirksam?
= -
S |wirksamkeit
Z [Restrisiko Besteht noch ein Restrisiko?
[}
o
2
Abschluss ] Wurde das Endergebnis bewertet?
Bild 4c

4 Risikobewertungsbeispiele

Nachfolgend sind einige klassische Risikogruppen benannt und mit praktischen Umsetzungsbeispielen belegt
oder auf entsprechende Verfahren verwiesen.

4.1 Produkte

Was unter dem Begriff ,Produkt® verstanden wird, ist bereits in Pkt. 2.1 definiert.

Somit fallen hierunter alle Produkte, die von einer Organisation ihren Kunden angeboten werden (gegen Entgelt
oder als Serviceleistung), aber auch Verbrauchsmaterialen der Organisation.
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Hier liegen die Risikoquellen in der Entwicklung (Planung) der Produkte, deren Herstellung sowie Auslieferung
und kénnen u. a. nachfolgende Sachverhalte umfassen:

Produkt und Marktanforderungen stimmen nicht iberein (Absatzchancen)

Produkt entspricht nicht den Vorstellungen des Kunden/Abnehmers (so habe ich mir das nicht vorgestellt)
Produkt erfullt nicht die vorgesehenen Funktionen (Produkt hat einen Fehler)

Produkt und deren Herstellung wirken sich negativ auf die Umwelt aus (Emissionen)

Produkt kann nicht in gewlinschter Menge hergestellt werden (Engpassressourcen)

Produkt enthalt Anwendungsrisiken (Verletzungsgefahr)

Produkt ist mit Transportschaden behaftet (Kundenverargerung)

Hierflr gibt es bereits etablierte Verfahren zur Risikobewertung, am bekanntesten dirfte das in der Automobilin-
dustrie verwendete Verfahren der FMEA sein, das auch Komponenten, Baugruppen und Fertigprodukte um-
fasst. Da mir bekannt ist, dass diese Methode die unter Pkt. 3 genannten Methodenschritte grundsatzlich enthalt
und es hierzu reichlich Literatur am Markt gibt, gehe ich auf diesen Aspekt nicht weiter ein.

4.2 Prozesse

421 Hauptprozesse

Selbstverstandlich ist es méglich, auch fir Hauptprozesse eine Risikobewertung durchzuflihren. Nach meiner
Meinung ist diese Prozessebene aber zu abstrakt, um eine umfassende Erhebung der Risikofalle vornehmen zu
kénnen. Da die Vorgehensweise aber die gleiche ist, die auch flir einen Teilprozess oder Tatigkeitsschritt zutrifft,
kann der Anwender selber entscheiden, welche Betrachtungsebene er wahlen will. Beispiele flir Hauptprozesse
kénnen Bild 5 entnommen werden.

Datei: Risikobewertung.doc Seite 7 von 18

PETER WINTZER — KIEFERNWEG 5 — 55457 GENSINGEN — TEL. 06727 / 1054 — FAX 052200 — EMAIL: PWMP-MOB@T-ONLINE.DE
BANKVERBINDUNG: KONTO-NR. 0282702500 — BLZ 510 800 60 DRESDNER BANK AG




MANAGEMENT- UND ORGANISATIONS-BERATUNG

Risikomanagement nach ISO 31000
Umsetzung in der Organisation

Bei Teilprozessen handelt es sich nach meiner eigenen Definition um eine unmittelbare Folge von Tatigkeits-
schritten, mit einer klar festgelegten Eingabe- und Ausgabebedingung. Egal mit welchem Teilprozess man sich
in einer Organisation beschaftigt, immer besteht das Risiko einer Fehlhandlung:

bei der Festlegung von Kompetenzen,

bei der Planung von Schulungsmafinahmen,

bei der Bewertung moéglicher Wahrungsschwankungen,
bei der Erstellung von Angeboten,

bei der Entwicklung von Produkten,

bei der Beschaffung von Rohstoffen,
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e beider Lagerung,

e Dbeider Verpackung,

e beim Transport

Risikomanagement nach ISO 31000

Umsetzung in der Organisation

um nur einige wenige Beispiele zu benennen. Zwei Beispiele fir mogliche Teilprozesse siehe nachfolgende

Bilder 6a+b:
Kundenanfragen Hierbei handelt es sich um Fetierin e e Hierbei handelt es sich um
HELSE einen Auszug aus dem besettigen einen Auszug aus dem
Hauptprozess ,,Kunden- Hauptprozess ,,Reklama-
betreuung®. tionsmanagement®.
: Eingabebedingung: Eingabebedingung:
":I‘['fmﬂe”b“m“””g Eine Kundenanfrage liegt Eﬁ:t;h;&n Eine Abweichung aus ver-
ik vor e schiedenen Griinden liegt
ol = vor
. T M
L4f Wiz Ausgabebedingung: ) S
_ Angebot wurde an Kunden Ausgabebedingung:
Machbarkeit gegeben und in eine Korrektur- Die KorrekturmafRinahme
simdeiandiage Uberwachungsdatei einge- sl clyie wurde erfolgreich abge-
klaren entzcheiden
.~ . | tragen. - schlossen.
T MIIE & est M
Verarbeitung: Verarbeitung:
Preisermittiung Die Tatigkeitsschritte wer- Korrektur- Die Tatigkeitsschritte wer-
durchfihren den in einem Hauptpro- massnanmen den in einem Hauptprozess
. zess in unmittelbarer Folge ek et in unmittelbarer Folge aus-
K Milz] ausgefiihrt Aty M gefiihrt
Angebot Korrektur-
erstellen mazsnahmen
ﬂberwachﬁn
v MIE aw (M1
Angebot Wirksamketsprofung
freigeben durchfohren
esT M aw M [E
Angebot an den Korrektur-
Kunden geben mazsnahmen
ahsu:hlieﬂ._ep
VT (1] aw M
Angebote
iberwachen
vi  MEE
Bild 6a Bild 6b
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Die Hohe des Risikos nimmt mit Art und Menge der Einflussfaktoren auf die Tatigkeit zu. Beispiel:

e Dbei der Entwicklung von Produkten: Forderungen aus diversen Gesetzen (z. B. Umwelt, Produkthaft-
pflicht), von Behérden/Kommunen (z. B. Betriebsgenehmigungen) und Kunden (z. B. Vorgaben aus Lasten-
heften), Normen und Regelwerken, Stand der Technik, Fahigkeiten der Herstellungsprozesse und Prifmittel

e Dbei der Beschaffung von Rohstoffen: Vielzahl der in- und auslandischen Anbieter, Wahrungsschwankun-
gen, Versorgungsengpasse

4.2.3 Prozesskette

Bei einer Prozesskette handelt es sich nach meiner eigenen Definition um eine zusammenhangende Folge von
Tatigkeitsschritten (iber mehrere Hauptprozesse, mit einer klar festgelegten Eingabe- und Ausgabebedingung.

Auch hierzu nachfolgend ein nicht vollstandiges Beispiel zum ,,Ausgangsrechnungsfluss®:

Auftragsbestitigung Im Zuge der Erstellung eine Auftragsbestatigung im Hauptprozess ,,Kundenbe-
erstellen treuung“ werden die Grundlagen fir die aus dem Auftrag resultierende Rechnung
gelegt.

VT M7
ersandgut Im Hauptprozess ,,Logistik* wird mit der Versandbereitstellung und entsprechen-
worbersiten und den Buchungen die Grundlage fur die Rechnungsstellung gelegt.
verladen

M

Im Hauptprozess ,Finanzmanagement® erfolgt die Rechnungsstellung und deren

Ausgangs-
gang Versand an den Kunden.

rechnungen erstellen
und verbuchen

AW

Zahlungseingénge Ebenfalls Im Hauptprozess ,Finanzmanagement“ wird der Eingang der Rech-
buchen nungssumme verbucht.

AW

Ansonsten gelten die gleichen Ausfiihrungen wie unter dem Abschnitt ,Teilprozesse®.

4.2.4 Tatigkeitsschritte

Die Quellen fur Risiken liegen ausschlieBlich auf der Ebene von Tatigkeitsschritten. Ob es immer sinnvoll ist, die
Risiken nur auf dieser Ebene zu betrachten, ist abhangig von den in den vorausgegangenen Abschnitten ge-
nannten Ausgangssituationen. Allerdings ist die Logik zum Vorgehen in allen Fallen gleich und wird deshalb von
mir ausschlieRlich auf dieser Ebene beschrieben.
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4.2.5 Zusammenfassende Betrachtung dieser Risikoquellen

Selbstverstandlich kann davon ausgegangen werden, dass in vielen Organisationen heute schon vorausschau-
end, systematisch und reproduzierbar Risikomanagement betrieben wird. Dieses umfasst nach meinen Erfah-
rungen mindestens folgende Sachverhalte:

Risikoart Methode Erlduterung

Umweltrisiken Umweltaspekte Organisationen, die nach ISO 14001 zertifiziert sind, missen ein Ver-

fahren zur Ermittlung der Umweltrisiken praktizieren. Hierzu gibt es

keine etablierte Methodenvorgabe, aber vielfach wird dazu die FMEA-*

Struktur verwendet. Die Ermittlung der Umweltaspekte umfasst:

¢ Risiken die vom Produkt selbst ausgehen und Gefahrdungen der
Umwelt nach sich ziehen kénnen

e Risiken die in der Herstellung des Produktes liegen und Gefahr-
dungen der Umwelt nach sich ziehen kénnen

e Betrachtung der Einsparpotentiale von Ressourcen

Produktrisiken Produkt-FMEA* Bei Zertifizierungen nach ISO 9001 (kann) und ISO/TS 16949 (muss)

eine Methode zur Feststellung der von einem Produkt ausgehenden

Risiken praktiziert werden. Sehr haufig wendet man hier die Methode

FMEA* an, fir die es in der Automobilindustrie eine Methodenvorgabe

gibt, die allerdings auch von anderen Industriezweigen ibernommen

wurde. Im wesentlichen sind es zwei Betrachtungen, die hier angestellt

werden:

e Welchen Risiken ist der Anwender der Produkte ausgesetzt?

o Wie ist gewahrleistet, dass das Produkt die gewlinschten Eigen-
schaften liber die Lebensdauer behalt?

Herstellungs- Prozess-FMEA* | Bei Zertifizierungen nach ISO 9001 (kann) und ISO/TS 16949 (muss)

prozessrisiken eine Methode zur Feststellung der sicheren Herstellung eines Produkts

praktiziert werden. Auch hier wendet man haufig die zuvor beschriebe-
ne Methode FMEA* an. Im wesentlichen sind es zwei Betrachtungen,
die hier angestellt werden:

e  Wie sicher ist der Herstellungsprozess, um zu gewahrleisten, dass
die gewuinschten Produkteigenschaften dauerhaft hergestellt wer-
den kénnen?

o  Wie sicher ist der Herstellungsprozess, um zu gewahrleisten, dass
die Produkte gemal den Kundenvorgaben angeliefert werden?

Finanzrisiken Betriebspriifung Eine systematisch durchgefiihrte Betriebsprifung wird selbstverstand-
lich auch Risikopotentiale feststellen, aber sie ist nicht als voraus-
schauend zu betrachten, sondern wird immer den Ereignissen nachlau-
fen. Deshalb kann sie nicht als Risikoermittlungsmethode eingesetzt
werden.
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Risikoart Methode Erlauterung
Geschéfts- Prozessanalyse | Selbstverstandlich ware es mdglich, die einzelnen Tatigkeitsschritte
prozessrisiken eines Geschaftsprozesses auch mit der FMEA*-Methode zu analysie-

ren. Mir sind nur wenige Einzelfalle bekannt, in denen das tatsachlich
geschieht. Das heifdt aber nicht, dass hier keine Risikobetrachtungen
angestellt werden. In den Fallen, in denen bei der Erstellung der Be-
schreibung der Geschéftsprozesse konsequent das EVA-Prinzip zur
Anwendung kommt, ist hier bereits ein hohes Mafl} an Risikobetrach-
tung erfolgt. EVA-Prinzip heif3t:

o Eingabe: Was wird alles benétigt, um den Tatigkeitsschritt fehler-
frei ausfiihren zu kénnen?

o Verarbeitung: Was geschieht im Einzelnen und was muss bei der
Ausfiihrung des Tatigkeitsschrittes beriicksichtigt werden?

o Ausgabe: Was ist das Ergebnis des Tétigkeitsschrittes und ent-
spricht es den Anforderungen des Kunden (in diesem Fall der
nachste Tatigkeitsschritt)?

*FMEA = Fehler-Méglichkeits- und Einfluss-Analyse: Eine in der Automobilindustrie (ibliche und auch teile-
weise von Kunden vorgeschriebene Methode zur Ermittlung von Produkt- und Herstellungsprozessrisiken.

Werden also in einer Organisation bereits Umweltaspekte ermittelt und FMEAs* erstellt, kann dieser Bereich
zunachst im Sinne der ISO 31000 als erledigt betrachtet werden, auch wenn vielleicht einige Detailkriterien nicht
enthalten sind (siehe Tabellen unter Pkt. 3). Unabhangig davon beziehen sich die folgenden Ausfuhrungen auf
alle Prozesse einer Organisation.

5 Risikobetrachtung Tatigkeiten

Das Vorgehen fir eine Risikobetrachtung wird nachfolgend auf der Grundlage der in Abschnitt 3 dokumentierten
Phasen an einem Téatigkeitsbeispiel erlautert. Da mir fur die Risikobetrachtung an Prozessen keine inteqgrierte
Software bekannt ist, kann die nachfolgend beschriebene Vorgehensweise auch als Aufforderung an Software-
organisationen verstanden werden, hier Abhilfe zu schaffen. Selbstverstandlich handelt es sich hier um die Mei-
nung des Autors, Varianten sind moglich.

5.1 Analysephase: Risikoquelle bis Risikozahl

5.1.1 Risikoquelle und Risikofall

In den meisten mir bekannten Managementsystembeschreibungen wird auch das EVA-Prinzip eingehalten (sie-
he Tabelle Abschnitt 4.2.5 und Bild 7). Deshalb setze ich hier mit der Betrachtung an.
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Prozess: Kundenbetreuung

Tatigkeit: Machbarkeit Kundenanfrage klaren

Eingabe:

- Kundenanfrage, Fahigkeitsdaten,
Kaufmdnnische Kundendaten

Verarbeitung:

-Prufen der Anfrage auf Machbarkeit, sofern
erforderlich unter Einbeziehung der
betroffenen Fachbereiche

Ausgabe:

- Produkt- und Herstellungsprozessdaten als
Grundlage zur Kalkulation und zur
Angebotserstellung

Hier sollte jeweils eine zusatzliche
Schaltflache/Auswahlbutton

eingefligt sein, nach deren Betatigung
sich pro Pos. ein neues Eingabefeld mit
Risikoquellen 6ffnet (Bild 8a-c).

Bild 7

Risikogruppe Eingabe

Risikoguellen:

Risikofalle It. Merkmalsliste (Auswahl)

Ziele:

Richtpreis als Kundenvorgabe fehlerhaft

Lieferdatum falsch

Prozelfdhigkeiten nicht eingehalten

Personal:

Personalqualifikation nicht ausreichend

Personalkapazitat nicht ausreichend

Rahmenbedingungen ungeeignet

Material:

Materialverfigbarkeit nicht gew3ahrleistet

Materialeigenschaft nicht gewihrleistet

Umwelteigenschaften nicht gewahrleistet

Organisation:

Planungsvorgaben fehlerhaft

Maschinenkapazitat nicht ausreichend

Software nicht verfigbar

Bei den Risikoquellen zur ,Eingabe“ sollte
in der linken Spalte eine individuelle An-

zahl von Eingabefeldern vorgesehen wer-
den, die in Stammdaten vordefiniert sind.

Auch die rechte Spalte muss pro Risiko-
quelle eine individuelle Anzahl von Einga-
befeldern vorsehen, die allerdings nicht
vorbelegt sind, die aber durch Zugriff auf
Stammdaten geflillt werden kénnen.

Bei ,,Ziele:* kann ggf. auf die Inhalte der
bereits an anderer Stelle definierten Felder
mit Zieleangaben zugegriffen werden.

Bild 8a

Risikogruppe Verarbeitung

Risikoguellen:

Risikofille It. Merkmalsliste (Auswahl)

Allgemein:

Dateneingaben fehlerhaft

Datenbewertung fehlerhaft

Fachbereiche nicht einbezogen

Bei den Risikoquellen zur ,Verarbeitung®
sollte in der linken Spalte eine individuelle
Anzahl von Eingabefeldern vorgesehen
werden, die in Stammdaten vordefiniert
sind, ohne dass diese hier bendtigt werden.
Auch die rechte Spalte muss pro Risiko-
quelle eine individuelle Anzahl von Einga-
befeldern vorsehen, die allerdings nicht
vorbelegt sind, die aber durch Zugriff auf
Stammdaten geflillt werden kdnnen.

Bild 8b
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Risikogruppe Ausgabe Auch bei den Risikoquellen zur ,Ausgabe“
Risikoguellen: Risikofille It. Merkmalsliste (Auswahl) sollte in der linken Spalte eine individuelle
Anzahl von Eingabefeldern vorgesehen
werden, die in Stammdaten vordefiniert
sind, ohne dass diese hier bendtigt wer-
den.

Auch die rechte Spalte muss pro Risiko-
quelle eine individuelle Anzahl von Einga-
befeldern ermoglichen, die allerdings nicht
vorbelegt sind, die aber durch Zugriff auf
Stammdaten geflillt werden kénnen.

Allgemein: Empfingeradresse falsch ausgewidhlt

Vorgang in falsche interne Ablage
Vorgang verwechselt

Bild 8c

Hier liegt der Schlissel fir die Akzeptanz einer Risikobetrachtung, indem eine direkte Verkniipfung zwischen
den jeweiligen Tatigkeitsschritten (Prozessen) und einer Risikomanagement-Software besteht. Wird an der Pro-
zessbeschreibung irgendetwas geandert, kann sofort die Risikobetrachtung mit angepasst werden. Alles was
danach folgt, kann in der Risikomanagement-Software getrennt betrachtet werden.

5.1.2 Risikoauswirkung und Risikoursache

Jedem einzelnen Risikofall muss jetzt eine Auswirkung zugeordnet werden. Dabei sollte es sich immer um die
kritischste Auswirkung handeln, deshalb besteht hier eine 1 zu 1 Beziehung zwischen dem Risikofall und der
Auswirkung (Bild 9). Auch eine nicht wahrgenommene Chance ist hier als Auswirkung zu betrachten.

Allerdings gibt es hier noch eine andere Betrachtungssicht, die auch ihre Berechtigung hat: Einem Risikofall
sollten mehrere mogliche Auswirkungen zuzuordnen sein, um im Falle der Abarbeitung des einen Risikos auch
auf das Nachste (geringerwertige) aufmerksam gemacht zu werden.

Zur fehlerfreien Erfassung von Risikoauswirkungen sollte es Stammdaten geben, aus denen eine Auswahl ge-
troffen werden kann, aber auch die freie Texteingabe muss mdglich sein, um neue Situationen erfassen zu kén-
nen.

Risikofille It. Merkmalsliste (Auswahl) Risikoauswirkung

Richtpreis als Kundenvorgabe fehlerhaft | ----- > | Deckungsbeitragsverlust wegen fehlendem Auftrag
Lieferdatum falsch | .. > | Konventionalstrafe wegen Terminliberschreitung
ProzeRfahigkeiten nicht eingehalten | ... > | Personenschaden wegen Fehlfunktion

Bild 9

Anders sieht es bei der Feststellung der Fehlerursache aus. Hier kann es durchaus mehrere Ursachen fir ei-
nen Risikofall geben (Bild 10). Eine Risikoursache ist von ihrer Natur her immer dann ein neuer Risikofall, wenn
noch die Frage gestellt werden kann ,Warum ist die Ursache aufgetreten?“ Deshalb kann fiir die Risikoursa-
che auch auf die Merkmalsliste zugegriffen werden, es ist also kein neuer Stammdatensatz erforderlich.
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Risikofalle It. Merkmalsliste (Auswahl)

Dateneingaben fehlerhaft

Datenbewertung fehlerhaft

Fachbereiche nicht einbezogen | -—---

Risikoursache

Lieferdatum falsch ibertragen

Produkt-Nr. falsch Gibertragen

Mengenangaben falsch Gbertragen

Uusw.

Marktpreis falsch eingeschatzt

Falsches Vergleichsprodukt ausgewahlt

Fachbereichsvorgabe nicht aktuell

Rohstoffbeschaffung falsch eingeschatzt

Bild 10

5.1.3 Risikoeinfluss und Risikofeststellung

Diese Aspekte kdnnen sich immer nur auf die Risikoursache beziehen und sollen ausweisen, welche Einflisse
(einer oder Mehrere) auf die mdgliche Ursache(n) wirken (Bild 11) und wie das Eintreten des Risikos friihzeitig

festgestellt werden kann (Bild 12).

Risikoursache

Risikoeinfluss (Beispiele)

Lieferdatum falsch Gbertragen

Produkt-Nr. falsch Gbertragen

Mengenangaben falsch dbertragen

usw.

Ablenkung durch Gerduschkulisse,

keine Formatprifung bei Datumseingabe,
Monotonie in der Datenbearbeitung,
usw.

Marktpreis falsch eingeschatzt

Falsches Vergleichsprodukt ausgewshlt

Informationsgquelle nicht gesichert,
Marktpreis unterliegt hohen Schwankungen

Rohstoffbeschaffung falsch eingeschatzt

Fachbereichsvorgabe nicht aktuell

Rohstoffquelle unsicher,
Rohstoffpreise stark schwankend,
Rohstoffmenge begrenzt

Bild 11

Risikoeinfluss [Beispiele)

Ablenkung durch Gerduschkulisse,

keine Formatprifung bei Datumseingabe,
Monotonie in der Datenbearbeitung,
usw.

Informationsquelle nicht gesichert,
Marktpreis unterliegt hohen Schwankungen

Risikofeststellung

Rohstoffquelle unsicher,
Rohstoffpreise stark schwankend,
Rohstoffmenge begrenzt

Ubersicht der Rohstoffquellen aktuell halten
Aktuelle Trendbeobachtung der Rohstoffpreise
Warenfluss am Markt aktuell beobachten

Bild 12
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5.1.4 Risikohohe und Risikozahl

Allein die Erfassung der Risiken ist nicht ausreichend fir eine wirksame Gegensteuerung. Es muss auch eine
Bewertung vorgenommen werden, um letztlich zu einer Bearbeitungsfolge zu kommen. Dazu muss den Metho-
denschritten Risikofall, Risikoauswirkung und Risikofeststellung eine Bewertungszahl zugeordnet werden.
Hierzu enthalt die ISO 31000 keine Vorgaben, aber es gibt hier Beispiele aus der getibten Praxis.

In der FMEA-Methode werden hier Bewertungszahlen zwischen 1 und 10 als Risikohohe verwendet, denen
folgende Bedeutung zugeordnet wird (die nachfolgenden Beispiele enthalten nur die Eckpunkte der jeweiligen
Bewertungstabellen).

Risikofall/Fehlerfall (Haufigkeitszahl des Auftretens des Risikofalles)
1 = Es ist unwahrscheinlich, dass der Fehler auftritt.
10 = Es ist nahezu sicher, dass der Fehler auftreten wird.

Risikoauswirkung/Fehlerauswirkung (Bedeutungszahl der Risikoauswirkung)
1 = Es ist unwahrscheinlich, dass der Fehler irgendeine wahrnehmbare Auswirkung haben kénnte.
10 = Der Fehler ist so schwerwiegend, dass die Schadensfolgen den Menschen betreffen kdnnen.

Risikofeststellung (Entdeckungszahl der Risikoursache)
1 = Es ist sicher, dass die Risikoursache entdeckt wird, da der nachfolgende Tatigkeitsschritt nicht ausgefihrt
werden kann, wenn das Risiko eintritt oder es ist eine 100%-Prufung nachgeschaltet.
10 = Die Risikoursache kann aus technischen und / oder wirtschaftlichen Griinden nicht festgestellt werden.

Jede andere Zahlenreihe zwischen 1 und x kann den gleichen Zweck erfiillen.

Aus Addition, Multiplikation oder ahnlichen Rechenverfahren dieser Risikohéhen wird eine Risikozahl ermittelt,
aus der eine Risikorangfolge abgeleitet werden kann. Diese Rangfolge sollte Grundlage sein fur die nachste
Phase, in der KorrekturmaRnahmen geplant und umgesetzt werden.

Allerdings sollten auch Grenzwerte festgelegt werden, aus denen entnommen werden kann, bis zu welcher Risi-
kohdhe und/oder Risikozahl ein Risiko akzeptiert werden kann. Damit sind Untergrenzen festgelegt, mit denen
verhindert wird, dass zu jeder Form eines Risikos auch KorrekturmaRnahmen beschlossen werden missen.

5.2 MaBnahmenphase: Geplante MaBnahme bis Umsetzungsverantwortung

In dieser Phase werden mindestens zu den nicht akzeptierbaren Risiken Korrektur-, Vorbeugungs- und/oder
Verbesserungsmaflnahme (im Folgenden Mallnahmen genannt) geplant, entschieden und umgesetzt. Dazu
kénnen der ISO 31000 folgende Methodenschritte enthommen werden:

Geplante MaBnahmen und Ressourcen:

Erarbeiten von Malinahmen, die geeignet sind, das festgestellte Risiko zu beseitigen oder zu minimieren. Hier
sollten immer dann auch Alternativvorschlage erarbeitet werden, wenn es deutlich unterschiedliche Wege zum
Ziel gibt. Diese Vorschlage missen auch die fir die spatere Umsetzung erforderlichen Ressourcenangaben
enthalten, ohne deren Kenntnis die Entscheider ggf. zu falschen Schliissen veranlasst werden.
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Genehmigung:

Zunachst muss die Organisation auch eine Regelung besitzen (z. B. Stellenbeschreibung, Kompetenzliste), wer
die Kompetenz besitzt, Gber MalRnahmen entscheiden zu diirfen, damit keine unnétigen Verzégerungen durch
Kompetenzgerangel entstehen. Im konkreten Risikofall muss dann in der Software eine Zuordnung zu diesem
Entscheidungstrager (Risikoverantwortlicher) moglich sein.

Ist-MaBnahmen und Begriindung:
Der jeweilige Entscheidungstrager legt fest, welche der Maflnahmenvorschlage realisiert werden soll und doku-
mentiert seine Entscheidungsgrinde.

Termin und Verantwortung:
Um die MalRnahme durchflhren zu kénnen, muss der verantwortliche Entscheidungstrager der jeweiligen Auf-
gabe noch den Ausflihrungstermin und den Ausfiihrungsverantwortlichen zuordnen.

5.3 Uberwachungsphase: MaBnahmenkontrolle bis Abschluss

Diese Phase beinhaltet alle MaRnahmen zur Uberwachung der MaRnahmendurchfiihrung bis zum formalen
Abschluss der jeweiligen Risikobetrachtung.

MaBnahmenkontrolle:

Mit Hilfe eines geeigneten MalRnahmeniberwachungsmoduls (MalRhahmenmanager) wird durch die benannte
Person (Name sollte der jeweiligen Malinahme zugeordnet werden kénnen) tGiberwacht, dass die beschlossenen
Mafnahmen auch tatsachlich umgesetzt werden.

MaBnahmenwirksamkeit, Restrisiko und Abschluss:

Je nach Aufgabenfestlegung wird durch diese benannte Person (hier kdnnte es sich um den Risikoverantwortli-
chen handeln) oder eine ibergeordnete Instanz auch geprift, ob die tatsachlich durchgefiihrte MalRnahme wirk-
sam war. Diese Prifung umfasst, ob das Risiko in dem geplanten Umfang gesenkt werden konnte, ob ein Rest-
risiko verbleibt und ob der Vorgang abgeschlossen werden kann. Das Ergebnis dieser Prifung ist zu dokumen-
tieren.
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6 Zusammenfassung

Risikomanagement betrifft alle Bereiche und Geschéaftsprozesse einer Organisation. In anderen Systemnormen,
aber auch in Gesetzen und Verordnungen, wird ebenfalls auf die Anwendung von Risikomanagementmethoden
verwiesen bzw. wird deren Anwendung gefordert. Mit der ISO 31000 ist ein Ubergreifender Leitfaden vorhanden,
der sehr gut in die bestehenden Managementstrukturen integrierbar ist. So kdnnen zum Beispiel die in System-
normen, Gesetzen oder Verordnungen geforderten Notfallpldne und daraus resultierende Aktivitdten eine Kon-
sequenz aus der Risikobewertung sein.

Organisationen sind deshalb gut beraten, sich mit dieser Norm ernsthaft zu beschaftigen. Der damit verbundene
Nutzen liegt im Wesentlichen in

e der Sicherung der Zielerreichung,

e der Senkung von Haftungsrisiken (Produkthaftung; aber auch personliche Haftung der Geschaftsfiihrer,
Fuhrungskrafte oder des ausfilhrenden Personals ),

e Steigerung des Vertrauens in die Fahigkeiten der Organisation,

e besserem Schutz vor Gefahren fir Mensch und Umwelt,

e einer einheitlichen Methodenstruktur fir alle Risikofalle.
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